DiagnoPhish

Plate-forme suisse de sensibilisation
a la sécurité informatique
https://diagnophish.ch

& 3 regles pour détecter le phishing

1 Vérifiez le contexte du mail

=  Est-ce qu'il a du sens? Est-ce normal que vous le receviez?

= Détectez-vous des anomalies? Est-ce qu'il a I'air bizarre?

=  Est-ce que le message est urgent? Etes-vous mis sous pression?
= Est-ce qu'il comporte des fichiers joints?

=  Est-ce que vous attendez le message?

2 Verifiez ou les liens internet du message vous redirigent

=  Pour voir la destination d'un lien, passez votre souris dessus sans cliquer

3 Netenez pas compte de I'adresse de I'expéditeur

= |'adresse de I'expéditeur n'est pas pertinente parce qu'on peut la falsifier

=  Méme sielle semble valide, ce n'est pas la preuve que le message est légitime

Vous étes dans le doute? Ne cliquez pas, ne répondez pas

=  Autravail: signalez le message a votre département informatique

= Ala maison: effacez le message

Conservez cet aide-mémoire, il pourra vous servir! Et vérifiez bien vos e-mails entrants.

Vous allez devenir un(e) pro de la détection du phishing!
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